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Кой съм аз

� Свободен консултант, асоцииран с
– Делян Делчев, Михаил Михайлов и компания
– Индустрия

– други

� За свободен софтуер, свобода на
словото, достъпа до информация и т.н, 
както и Хуманизъм, Neurodiversity, etc.

� CCIE #8701 (Януари 2002)
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Увод

� Какво е сигурност ?
– надеждност/безoтказност
– предсказуемост/повторимост
– дискретност

– достоверност

– права

� Защо сигурност ?

� Защо основни познания ?
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Лекцията

� Мрежови модели

� Често срещани протоколи

� Стандартни организации

� Инструменти и примери

� Ethernet 
– рамка

– принципи на работа

– уязвимости
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Слоести ...
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Слоести мрежови модели

OSI

1. Physical

2. Datalink

3. Network

4. Transport

5. Session

6. Presentation

7. Application
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Моделите

OSI IETF IEEE

Session/Transport
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Протоколи
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Протоколи
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Стандартни организации

IETF W3C 3GPP ...

IETF ...
IETF ...

IETF

IETFIETF

IEEE ITU ...

IETF

IEEE ITU ...

IETF
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Стандартни организации

� IETF (www.ietf.org)
� IEEE (www.ieee.org)
� ITU (www.itu.int)
� 3GPP (www.3gpp.org)
� x Forum, y Alliance, z Foundation (WiMax 

Forum, WiMedia Alliance, XMPP Standards 
Foundation, и т.н.)

� Повечето широко-използвани протоколи в
мрежите са свободни
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Инструменти
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Инструменти

� Wireshark, демонстрация

� tcpdump
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Рамки, пакети, сегменти
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Рамки, Пакети, Сегменти

1. Physical

2. Datalink

3. Network

4. Transport

5. Session

6. Presentation

7. Application
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Ethernet рамка

� Network order / Machine order ...

� битове 6 и 7 от MAC адреса ...
� MAC address spoofing

� Wire tapping

� max 150 Kpps @ 100Mbps
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Hub, Switch, Router
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Switch

� Принцип на работа

� Физически достъп и конфигурация

� Интерфейс за менажиране
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Switch

� Broadcast/Multicast/Unicast
� MAC address table size

� MAC address learning rate
� MAC address spoofing
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Flow control

� Принцип на работа

� Pause frames

� x*512 bit times. x= 0 – 0xFFFF

� Буфери на суичовете

� 3pps …
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Spanning tree protocol

� Принцип на работa

� Root bridge election
� Designated bridge election
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VLANs and Trunking

� Принцип на работа

� Native VLAN
� VLAN tag insertion

� VLAN filtering
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Протоколи по подразбиране

� STP
� LLDP, CDP, EDP

� DTP
� GVRP, VTP

� LACP
� Flow control negotiation
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Техники за сигурност

� Мрежов дизайн

� Ограничения по MAC адрес
� Ограничения на STP и други протоколи

� Ограничения на VLANs
� Authentication (802.1x)

� Контрол върху хостовете
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802.1x

wikipedia 802.1X
google 802.1X HOWTO
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